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. O que € LGPD?

A Lei Geral de Protecéo de Dados - LGPD (N°13.709/2018) é
o marco legal da privacidade e prote¢céo de dados pessoais em
nosso pais, que dispde sobre o tratamento de dados pessoais,
estejam estes em meios digitais ou néo, com o objetivo de
proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

A lei entrou em vigor em 18 de setembro de 2020, enquanto
as sangdes passam a vigorar a partir do dia 21 de agosto de
2021. A fiscalizacdo e a regulacdo da LGPD ficaro a cargo da
Autoridade Nacional de Protecéo de Dados Pessoais (ANPD),
que terd o papel de orientar, fiscalizar, advertir e penalizar
quem descumprir a lei.

A lei se aplica a toda operagdo de tratamento de dados
pessoais realizada por empresas privadas, érgdos publicos ou
até mesmo por pessoas fisicas, seja em ambiente online ou
off-line. Dentre outros pontos, a lei estabelece o conceito de
dado pessoal e dado pessoal sensivel, enumera os direitos dos
titulares dos dados, bem como obrigacbées e limites aos
agentes de tratamento.

“Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.”




2. Fundamentos da LGPD

A LGPD apresenta quais s@o os fundamentos relacionados &
protecdo e dados pessoais, que servem para embasar toda e
qualquer agdo que envolva seu tratamento. Vejamos abaixo:

Art. 2° A disciplina da prote¢cdo de dados pessodis tem como
fundamentos:

| - orespeito a privacidade;

Il - a autodeterminacgdo informativa;

Il - a liberdade de expressdo, de informacdo, de comunicacdo e
de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econémico e tecnolbgico e a inovagdo;
VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VII - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessodads naturais.

3. Quem sdo os sujeitos
envolvidos no tratamento de
dados?

Titular: pessoa fisica a quem se referem os dados pessoais que
sdo objeto de tratamento;




Controlador: pessoa fisica ou juridica, de direito publico ou
privado, a quem competem as decisbes referentes ao
tratamento de dados pessoais;

Operador: pessoa fisica ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessodis em nome
do controlador;

Encarregado: pessod indicada pelo controlador e operador
para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

ANPD: Autoridade Nacional de Prote¢gdo de Dados, 6rgdo da
administrag@o publica responsdvel por zelar, implementar e
fiscalizar o cumprimento dos dispositivos e a aplicacdo dos
principios e fundamentos da LGPD. Também é a insténcia
responsdvel pela aplicacdo das sancdes previstas na LGPD.

4. Quais sdo os tipos de dados
regulados pela lei?

O Art. 5° da LGPD apresenta:

DADO PESSOAL: Aquele que permite a identificacdo, direta ou
indireta, da pessoa a qual o dado se refere, ou seja, dados como
nome completo, e-mail, telefone, RG, CPF e endereco, e dados
indiretos como enderecos de IP, geolocalizagdo de dispositivo
movel e demais identificadores eletrénicos.

Portanto, qualquer informacdo que identifique o titular em
especifico & considerado um dado pessoal.




DADOS SENSIVEIS: Relacionado a caracteristicas da
personalidade do individuo e suas escolhas pessoais, quando
vinculado a uma pessoa natural.

E o dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagéo a sindicato ou a organizagdo
de cardter religioso, filoséfico ou politico, dado referente a satude
ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Esses dados merecem uma
protecdo mais rigorosa, com consentimento especifico dos
titulares dos dados.

DADOS ANONIMIZADOS (ANONIMOS): Dado relativo a titular que
ndo permite ser identificado, considerando a utilizagdo de
meios técnicos razodveis e disponiveis na ocasido de seu
tratamento, por meio dos quais um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo. Para os efeitos
da Lei, "dado anonimizado® ndo é "dado pessoal’. Por néo
permitirem a identificagcdo do seu respectivo Titular, os dados
anonimizados ndo ficam sujeitos a aplicagcéo da LGPD, exceto
quando houver reversdo do processo de anonimizagéo ao qual
tais dados foram submetidos.

DADOS PSEUDO-ANONIMIZADOS: processo semelhante ao da
anonimizacdo, em que um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacdo  adicional mantida separadamente  pelo
controlador em ambiente controlado e seguro. O pseudo
anonimato é incentivado pelo préprio regulamento como forma
de reduzir os riscos. Sendo assim, & abrangida pelo LGDP.




5. Principios Fundamentais

De acordo com a LGPD o tratamento de dados pessoais deve
observar a boa-fé e os alguns principios, que sdo elencados no
Art. 6°da Lei:

Finalidade: o tratamento deve ser realizado para propdsitos
legitimos, especificos, explicitos e informados ao titular.

Adequacdo: o tratamento deve ser compativel com as
finalidades informadas ao titular.

Necessidade: o tratamento deve estar limitado ao minimo
necessdrio para a realizagdo das finalidades a que se destina.

Livre acesso: garantir aos titulares, a consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento e a
integralidade de seus dados pessoais.

Qualidade dos dados: garantir aos titulares, exatidéo, clarezaq,
relev@ncia e atualizagdo dos dados.

Transparéncia: garantir aos titulares, informagdes claras,
precisas e facilmente acessiveis sobre a realizagéo do
tratamento e os respectivos agentes de tratamento.

Segurancga: utilizar medidas técnicas e administrativas para
protecdo dos dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas que resultem na sua destruicdo,
perda, alteracdo, comunicac¢do ou difusdo.




Prevengdo: adotar medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

Ndo discriminagéo: impossibilitar a realizagéo do tratamento
de dados para fins discriminatérios, ilicitos ou abusivos.

Responsabilizagéio e prestacdo de contas: o agente de
tratamento deve demonstrar que adotou medidas eficazes e
capazes de cumprir as normas de protecéo de dados pessoais.

6. Tratamento de Dados

De acordo com o Art. 5° da LGPD, o tratamento de dados
corresponde toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producgdo, recepcgdo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo,
distribui¢do, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informacgéo, modificagdo,
comunicacdo, transferéncia, difuséo ou extracéo.

7. Ciclo de vida do tratamento
de dados

Coleta: obtencgdo, recepcdo ou producdo de dados pessoais
independente do meio utilizado (documento em papel,
documento eletrénico, sistema de informacdo, etc.).




Retengdo: arquivamento ou armazenamento de dados
pessoais independente do meio utilizado (documento em
papel, documento eletrénico, banco de dados, arquivo de ago,
etc.).

Processamento: qualquer operacgdo que envolva classificagcao,
utilizagdo, reprodugdo, processamento, avaliagdo ou controle
da informacdo, extragéo e modificagcdo de dados pessoais.

Compartilhamento: qualquer operacdo que envolva
transmissdo, distribuicdo, comunicacdo, transferéncia, difus@o
e compartilhamento de dados pessoais.

A Tabela abaixo, do Guia de Boas Prdaticas do Governo Federal,
mostra a relagdo entre as fases do ciclo de vida descrito nesta
se¢cdo e as operagdes consideradas como tratamento pela
LGPD:

DADOS PESSOAIS

FASE DO CICLO DE TRATAMENTO | OPERACOES DE TRATAMENTO - ART. 5° DA LGPD

Coleta Coletq, producgdo, recepcdo.

Retengdo Arquivamento e armazenamento.
Classificacgéo, utilizagéo, reproducdo,

Processamento processamento, avaliagdo ou controle da
informacgdo, extragdo e modificacdo.

Compartilhamento Transmissdo, distribuigéio, comunicagéio,
transferéncia e difusao.

Eliminagdo Eliminagdo.

Fonte: Governo Federal, 2020.




8. Quais sdo as hipbteses para
tratamento de dados?

A LGPD estabelece que o tratamento de dados pessoais deva
ocorrer a partir de algumas hipoéteses. Nesse caso, sdo 10
hipbteses para tratamento de dados pessoais e 8 hipoteses
para tratamento de dados pessoais sensiveis, ndo havendo
entre elas hierarquia ou maior grau de importancia.

Dados pessoadis

» Consentimento

« Cumprimento de Obrigacéo Legal

« Execucdo de Politicas Publicas

« Realizagdo de Estudos por Orgdos de Pesquisa

*Execucdo de contrato ou de procedimentos preliminares a
pedido do titular

*Exercicio Regular de Direitos em processo judicial,
administrativo ou arbitra

* Protec@o da Vida

* Tutela da Saude

* Interesse Legitimo do controlador ou de terceiro

* Prote¢do ao Crédito

Dados pessoais sensiveis

« Consentimento
« Cumprimento de Obrigacéo Legal




« Execugdo de Politicas Pablicas

« Realizagéo de Estudos por Orgdos de Pesquisa

*Exercicio Regular de Direitos em processo judicial,
administrativo ou arbitra

* Protecdo da Vida

* Tutela da Saude

« Garantia da prevencdo a fraude e a seguranga do titular

9.Direitos dos Titulares dos
Dados

A LGPD também dispde sobre os direitos do titular dos dados,
que deve ter o acesso facilitado das informacdes sobre o
tratamento de seus dados. De acordo com o Art. 18, o titular dos
dados pessoais tem direito a obter do controlador, em relagéo
aos dados do titular por ele tratados, a qualquer momento e
mediante requisi¢do:

| - confirmacgdo da existéncia de tratamento;

Il - acesso aos dados;

llI- corre¢c@o de dados incompletos, inexatos ou desatualizados;
IV - anonimizagdo, bloqueio ou eliminagdo de dados

desnecessdrios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou
produto, mediante requisicdo expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial;




VI - eliminagcdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipbteses previstas no art.
16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados;

VIl - informacdo sobre a possibilidade de né&o fornecer
consentimento e sobre as consequéncias da negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8°
desta Lei.

10. Concluséo

O objetivo dessa cartilha é orientar sobre os conceitos bdsicos
de LGPD.

A LGPD juntamente com a Lei de Acesso & Informacgéo (Lei n°
12.527/2011) e a Lei de Transparéncia (LC n° 101/2009), exige
clareza na divulgacdo de atos e agdes, ao mesmo tempo em
que estabelece restrigbes quando a divulgagdéo dos dados
pessoais.

Em relagdo aos dados pessoais armazenados nos bancos de
dados do SergipePrevidéncia, &€ imprescindivel identificar o
interesse publico ou o consentimento do titular para qualquer
tratamento de dados, que resulte em compartilhamento das
informacgdes.
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